
Предотвращение утечек информации,
защита от хакеров и вредоносного ПО

SoftControl Enterprise Suite



Серверный модуль Service Center и консоль администрирования Admin Explorer для удалённого развёртывания 
и управления продуктами SoftControl в корпоративных сетях.

Компоненты централизованного администрирования

Осуществляет мониторинг и логирование деятельности персонала на рабочих станциях в корпоративной сети 
компании с возможностью создания отчётов для системного администратора, офицера службы безопасности 
или аналитика компании.

DLP Guard

Эффективная, не требующая регулярных обновлений, защита рабочих станций компании от всех видов вредо-
носного ПО, несанкционированных действий сотрудников и хакерских атак.

SysWatch

Компоненты

Система пользовательских правил активности приложений, доступа к файловой системе, периферийным 
устройствам и сетевым ресурсам вместе с системой мониторинга и логирования дают возможность контроли-
ровать и пресекать злонамеренные или неосторожные действия сотрудников, предотвращая утечку информа-
ции. Централизованное управление и модульность системы позволяют снизить издержки администрирования.

Enterprise Suite обеспечивает целостность системы: контроль запуска и активности приложений, эффек-
тивно защищая рабочие станции и ноутбуки компании без использования антивирусных баз и необходи-
мости регулярных обновлений. Благодаря этому, Enterprise Suite не теряет эффективности при отсут-
ствии доступа к Интернет или к серверу обновлений и защищает даже от угроз "нулевого дня" и целевых 
хакерских атак с использованием вредоносного кода, написанного на заказ, который никогда не попадёт в 
антивирусные базы.

Enterprise Suite является комплексной системой защиты рабочих станций, блокируя как внешние так и внутрен-
ние угрозы информационной безопасности компании.

Принцип работы

SoftControl Enterprise Suite обеспечивает комплексную защиту рабочих станций компании от всех видов 
вредоносного ПО, хакерских атак и несанкционированных действий сотрудников для предотвращения утечек 
информации.

О продукте



Получение уведомлений
При доступе, изменении, удалении файлов и ключей реестра, за которыми ведется наблюдение, 
администратор или специалист службы безопасности получает уведомление о действиях сотруд-
ника.

Обработка инцидентов Консоль администрирования позволяет удаленно принимать решения о блокировке или запуске 
новых приложений на рабочей станции или настроить автоматическую обработку инцидентов.

Централизованное администрирование

Совместимость с  другими
решениями 

Возможность совместной работы с установленным ПО и другими средствами защиты (любые 
средства защиты каналов передачи данных, почты и шифрования, большинство антивирусов).

Масштабируемость Решение ориентировано на компании с различным парком ПК.

Простота развертывания и интеграции

Система учета рабочего 
времени сотрудника 
(общего и с каждым 
приложением)

Необходимая информация для отдела персонала компании, а также для руководителей. Позволя-
ет сократить издержки, эффективно используя трудовые ресурсы компании и контролируя трудо-
вую дисциплину сотрудников.

Теневое копирование 
данных

Возможно автоматическое сохранение оригинальных копий изменяемых или удаляемых сотруд-
ником файлов и ключей реестра.

Запись текста, введенного
с клавиатуры

Позволяет узнать, какие данные и в каком приложении сотрудник вводил с клавиатуры.

Высокочастотный 
скриншотинг 
экрана

Возможно автоматически осуществить высокочастотный скриншотинг экрана пользователя при 
нарушении политик контроля и просматривать с централизованной консоли администратора.

Мониторинг использования 
USB-накопителей 
файловых ресурсов 
компании

Позволяет своевременно получать уведомления о попытке несанкционированного доступа к 
конфиденциальной информации, осуществлять аналитику действий сотрудников и упростить 
расследование инцидентов. 

Доступ к внешним 
устройствам

Гибкая настройка доступа к USB-накопителям, CD/DVD устройствам с возможностью настроить 
исключения для отдельных накопителей.

Доступ к файловой 
системе

Возможно задать правила доступа к файлам и папкам для каждого приложения, а также выбрать 
пользователей, для которых будут действовать заданные правила.

Контроль запуска
приложений

Возможно заблокировать запуск сотрудником всех новых приложений, либо только определён-
ных приложений.

Специализированные функции для защиты рабочих станций банка

Защита 
специализированного 
ПО

Гибкая настройка пользовательских правил, как для отдельных приложений, так и для их групп, 
позволяет интегрироваться со специализированным ПО, установленным на рабочей станции, для 
контроля целостности приложения, защиты от изменения программного кода, защиты хранимых 
локально конфигурационных файлов и данных приложения.

Контроль активности
приложений

Контролируется доступ различных приложений к файловой системе, ключам реестра, внешним 
устройствам и сетевым ресурсам с возможностью задания пользовательский групп.

Динамическая песочница
Запуск неизвестных или потенциально уязвимых приложений осуществляется в безопасной 
изолированной среде - "песочнице", поэтому они не могут влиять на другие процессы или нанести 
вред системе.

Динамический контроль
целостности

Осуществляется контроль запуска приложений, скрытый запуск приложений блокируется, запуск 
нового приложения пользователем может быть приостановлен до получения подтверждения от 
администратора.

Защита от всех типов вредоносного ПО и хакерских атак

Возможности и преимущества



Техническая поддержка для корпоративных клиентов: support@safensoft.com

Коммерческие вопросы: sales@safensoft.com

Официальный сайт: www.safensoft.com

Телефон:  +7 (495) 967-14-51

127106 Россия, Москва, Алтуфьевское шоссе, 5
Safe`n`Sec Corporation

Safe`n`Sec Corporation основана в 2008 году. Основным направлением деятельности компании является разра-
ботка программных продуктов, обеспечивающих высокий уровень информационной безопасности для органи-
заций. Эксперты компании принимают активное участие в разработке стандартов таких международных орга-
низаций как PCI Security Standards Council и ATMIA.

В настоящий момент клиентами Safe`n`Sec Corporation являются крупнейшие российские банки, промышлен-
ные предприятия, а также финансовые организации и государственные учреждения из Латинской Америки, 
Юго-Восточной Азии и Африки.

О компании Safe`n`Sec Corporation

Операционные системы: Windows XP Embedded, Windows XP, Windows Embedded POSReady 2009, Windows 
Embedded Standard 7 , Windows Embedded POSReady 7, Windows 7, Windows Embedded 8.1 Industry Pro, 
Windows Embedded 8.0 Standard, Windows 8, Windows 8.1, Windows 10 Enterprise.

Поддерживаются все популярные платформы под управлением Microsoft Windows Embedded.

Модули администрирования

Дисковое пространство: 150 МБ.

Операционные системы: Windows XP Embedded, Windows XP, Windows Embedded POSReady 2009, Windows 
Embedded Standard 7 , Windows Embedded POSReady 7, Windows 7, Windows Embedded 8.1 Industry Pro, 
Windows Embedded 8.0 Standard, Windows 8, Windows 8.1, Windows 10 Enterprise.

Клиентские модули

Поддерживаемые платформы

Соответствие требованиям 
регуляторов

Невысокая совокупная
стоимость владения

Легкость внедрения и 
администрирования

Эффективное использование 
трудовых ресурсов

Защита без необходимости 
регулярных обновлений

Комплексная защита от внешних
и внутренних угроз

Выгода использования
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